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Надежная защита и расширенные возможности управления IT-средой
Автоматическая установка исправлений, защита файловых серверов, управление мобильными устройствами, шифрование ценных 
данных и защита от программ-шифровальщиков — эти и другие технологии помогут обеспечить безопасность вашей компании 
от наиболее опасных киберугроз. 

Шифрование данных

Алгоритм AES обеспечивает надежное шифрование 
конфиденциальной информации. Если файлы или устройства 
будут утеряны или похищены, неавторизованные пользователи 
не смогут получить доступ к зашифрованным данным. При этом 
работе сотрудников шифрование не мешает — они авторизовываются 
лишь раз, перед загрузкой системы. На рабочих местах могут 
применяться как шифрование на уровне файлов и папок (FLE), 
так и полнодисковое шифрование (FDE). 

Контроль запуска приложений 

Исполняемые и DLL-файлы, загруженные на сервер, могут 
заразить всю систему. В Kaspersky Endpoint Security для бизнеса 
Расширенный высочайший уровень безопасности достигается 
за счет настройки правил, разрешающих или блокирующих 
запуск на серверах исполняемых файлов, сценариев и пакетов 
MSI, а также загрузку файлов DLL на серверы.

Безопасность мобильных устройств 

Гибко настраиваемые инструменты контроля блокируют 
запуск неавторизованных приложений и ограничивают 
доступ к потенциально опасным веб-сайтам. Кроме того, 

технологии «Лаборатории Касперского» позволяют хранить 
корпоративные приложения в контейнерах, которые 
полностью отделены от личных данных пользователя. 
Если устройство утеряно или сотрудник покидает работу, 
данные из контейнеров легко удалить. 

Защита от программ-шифровальщиков

Программы-шифровальщики шифруют данные, а их создатели 
требуют от компаний выкуп в обмен на ключ к шифру. Если такие 
программы смогут зашифровать общие папки с важными 
документами, это может остановить или затруднить работу всей 
компании. Kaspersky Endpoint Security для бизнеса Расширенный 
своевременно блокирует доступ машин, на которых замечены 
попытки шифрования, к любым сетевым файловым ресурсам.

Централизованное управление

Единая консоль управления Kaspersky Security Center 
обеспечивает мониторинг работы всех используемых 
защитных решений «Лаборатории Касперского» и позволяет 
управлять ими. Консоль упрощает процессы создания политик 
безопасности, распространения обновлений и мониторинга 
состояния защиты, что значительно облегчает управление  
IT-безопасностью и экономит ресурсы.
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